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ARTISAN de vos formations

Sécurité des serveurs web initiation

g Durée 2 Jours - (16 Heures) @ Modalité Les inscriptions a cette formation doivent se faire
d’accés en nous contactant par téléphone au 01 34 25 80 37
‘. Pré-requis Connaissances de base en systemes, réseaux et par mail a contact@pyramidia.fr
d'internet ou via notre formulaire de contact.
W Public Administrateurs réseaux, systémes, webmaster Date Voir convention
aa
® Intervenants Formateurs experts en web programmation sécurité o Lieu Voir convention
.o. Nbparticipants 1a5 ® Délai d’acces  Définir avec I'entreprise
43
€ Prix Voir convention é\‘ Accessibilité L'organisme de formation étudiera I'adaptation des

moyens de la prestation pour les personnes en situation
de handicap

Méthode pédagogique :

Chaque apport théorique est suivi d’'une phase de mise en pratique a travers des
exercices appropriés ou de projet « métier » en relation avec I'activité du stagiaire. Mise

en application des savoirs faire et techniques apprises.

Outil pédagogique :
Supports papiers

) Obligations Aucune
réglementaires

Evaluation :

Exercices de validation en continu et des appréciations tout au long de la formation :
une note en pourcentage avec grille d’évaluation d’entrée et de sortie + Evaluation de la

satisfaction du stagiaire par un questionnaire.

Validation :
Attestation de fin de stage

OBJECTIF

Identifier les vulnérabilités les plus courantes des applications web - Comprendre le déroulement d’'une attaque - Tester la sécurité de ses applications Web -
Configurer un serveur web pour chiffrer le trafic Web avec HTTPS

PROGRAMME

JOUR1:

Introduction

«+ Statistiques et évolution des failles liées au
Web selon IBM X-Force et OWASP.

» Evolution des attaques protocolaires et
applicatives.

» Le monde des hackers : qui sont-ils ?
Quels sont leurs motivations, leurs
moyens ?

Constituants d’une application Web

* Les éléments d’une application N-tiers.

* Le serveur frontal HTTP, son role et ses
faiblesses.

+ Les risques intrinseques de ces
composants.

* Les acteurs majeurs du marché.

Le protocole HTTP en détail
» Rappels TCP, HTTP, persistance et

pipelining.

» Les PDU GET, POST, PUT, DELETE,
HEAD et TRACE.

» Champs de I'en-téte, codes de status 1xx
a 5xx.

* Redirection, héte virtuel, proxy cache et
tunneling.

» Les cookies, les attributs, les options
associées.

* Les authentifications (Basic, Improved
Digest...).

+ Laccélération HTTP, proxy, le Web
balancing.

+ Attaques protocolaires HTTP Request
Smuggling et HTTP Response splitting.

Travaux pratiques
+ Installation et utilisation de I'analyseur
réseau Wireshark. Utilisation d’'un proxy
d’analyse HTTP spécifique.
Les vulnérabilités des applications Web
» Pourquoi les applications Web sont-elles
plus exposées ?

» Les risques majeurs des applications Web
selon TOWASP (Top Ten 2017).

» Les attaques «Cross Site Scripting»
ou XSS - Pourquoi sont-elles en pleine
expansion ? Comment les éviter ?

* Les attaques en injection (Commandes
injection, SQL Injection, LDAP injection...).

« Les attaques sur les sessions (cookie
poisonning, session hijacking...).

» Exploitation de vulnérabilités sur le frontal
HTTP (ver Nimda, faille Unicode...).

+ Attaques sur les configurations
standard (Default Password, Directory
Transversal...).

Travaux pratiques
» Attaque Cross Site Scripting. Exploitation
d’une faille sur le frontal http.
Contournement d’une authentification par
injection de requéte SQL.

Le firewall réseau dans la protection
d’applications HTTP
 Le firewall réseau, son role et ses
fonctions.
» Combien de DMZ pour une architecture
N-Tiers ?
» Pourquoi le firewall réseau n’est pas apte
a assurer la protection d’une application
Web ?

JOUR 2

Sécurisation des flux avec SSL/TLS

» Rappels des techniques cryptographiques
utilisées dans SSL et TLS.

» Gérer ses certificats serveurs, le standard
X509.

» Qu’apporte le nouveau certificat X509 EV ?

* Quelle autorité de certification choisir ?

* Les techniques de capture et d’analyse des
flux SSL.

» Les principales failles des certificats X509.

« Utilisation d’un reverse proxy pour

I'accélération SSL.
« L'intérét des cartes crypto hardware HSM.

Travaux pratiques
» Mise en ceuvre de SSL sous IIS et Apache.
Attaques sur les flux HTTPS avec sslstrip
et sslsnif.

Configuration du systéme et des logiciels

+ La configuration par défaut, le risque
majeur.

+ Régles a respecter lors de l'installation d’'un
systéme d’exploitation.

* Linux ou Windows. Apache ou IIS ?

» Comment configurer Apache et IIS pour
une sécurité optimale ?

* Le cas du Middleware et de la base
de données. Les V.D.S. (Vulnerability
Detection System).

Travaux pratiques
» Procédure de sécurisation du frontal Web
(Apache ou IIS).

Principe du développement sécurisé

+ Sécurité du développement, quel budget ?

» La sécurité dans le cycle de
développement.

* Le rdle du code cbté client, sécurité ou
ergonomie ?

* Le contr6le des données envoyées par le
client.

« Lutter contre les attaques de type «Buffer
Overflow».

» Les regles de développement a respecter.

+ Comment lutter contre les risques
résiduels : Headers, URL malformée,
Cookie Poisoning... ?

PYRAMIDIA, 20 rue de Bourgogne, 95420 GENAINVILLE « Tél. 01 34 25 80 37 + Fax 01 34 25 81 80
SARL au capital de 7 500 € ¢ Siret 502 674 260 00026 + NAF : 8559A + www.pyramidia.fr

& TOEIC

I ICDL-I CENTRE D',EXAMEN1
HABILITE ICDL


https://pyramidia.fr/contact/

	Découvrir la bureautique initiation
	Découvrir la bureautique initiation
	Découvrir la bureautique initiation
	Découvrir la bureautique initiation
	Découvrir la bureautique initiation
	Environnement Windows 7 initiation
	Environnement Windows 10 initiation
	Comprendre outlook et ses fonctionnalités initiation
	Comprendre outlook et ses fonctionnalités initiation
	Régner sur l’essentiel de OneNote
	Microsoft Dynamics 365 Fondamentaux
	Access les bases
	Linux initiation
	Sécurité des serveurs web initiation
	Word 2016 initiation
	Régner sur l’essentiel de Word 2013
	Régner sur l’essentiel de Word 2013
	Excel 2016 initiation
	Excel 2016 initiation
	Excel 2016 initiation
	Excel 2016 initiation
	Excel 2016 avancé
	Excel 2019 initiation
	Excel 2019 initiation
	Excel 2019 initiation
	Excel 2019 initiation
	Excel 2019 initiation
	Excel 2019 perfectionnement
	Excel 2019 perfectionnement
	Excel 2019 : tableaux croisés dynamiques et graphiques initiation
	Excel 2019 : tableaux croisés dynamiques et graphiques perfectionnement
	Excel 2019 VBA initiation
	Excel 2019 VBA perfectionnement
	Excel 2021 initiation
	Excel 2021 initiation
	Excel 2021 initiation
	Excel 2021 perfectionnement
	Excel 2021 perfectionnement
	Excel 2021 : tableaux croisés dynamiques et graphiques initiation
	Excel 2021 : tableaux croisés dynamiques et graphiques perfectionnement
	Excel 2021 VBA initiation
	Excel 2021 VBA perfectionnement
	Régner sur l’essentiel d’Excel 2013
	Régner sur l’essentiel d’Excel 2013
	Régner sur l’essentiel d’Excel 2013
	Régner sur l’essentiel d’Excel 2013
	Régner sur l’essentiel d’Excel 2019
	Régner sur l’essentiel de Powerpoint 2013
	Régner sur l’essentiel de Powerpoint 2013
	Publisher 2019 initiation
	Publisher 2019 perfectionnement
	Publisher 2021 initiation
	Publisher 2021 perfectionnement
	1 Jour - (8 Heures)
	2 Jours - (16 Heures)
	3 Jours - (24 Heures)
	3.5 Jours - (28 Heures)
	5 Jours - (40 Heures)
	1 Jour - (8 Heures)
	1 Jour - (8 Heures)
	1 Jour - (7 Heures)
	1 Jour - (8 Heures)
	1 Jour - (7 Heures)
	2 Jours - (14 Heures)
	3 Jours - (24 Heures)
	3 Jours - (24 Heures)
	2 Jours - (16 Heures)
	4 Jours - (32 Heures)
	2 Jours - (16 Heures)
	3.5 Jours - (28 Heures)
	1 Jour - (8 Heures)
	2 Jours - (16 Heures)
	3 Jours - (24 Heures)
	3.5 Jours - (28 Heures)
	4 Jours - (32 Heures)
	1 Jour - (8 Heures)
	2 Jours - (16 Heures)
	2,5 Jours - (20 Heures)
	3 Jours - (24 Heures)
	3,5 Jours - (28 Heures)
	2 Jours - (16 Heures)
	3 Jours - (24 Heures)
	1 Jour - (8 Heures)
	2 Jours - (16 Heures)
	3 Jours - (24 Heures)
	2 Jours - (16 Heures)
	1 Jour - (8 Heures)
	2 Jours - (16 Heures)
	3 Jours - (24 Heures)
	2 Jours - (16 Heures)
	3 Jours - (24 Heures)
	1 Jour - (8 Heures)
	2 Jours - (16 Heures)
	3 Jours - (24 Heures)
	2 Jours - (16 Heures)
	2 Jours - (16 Heures)
	3 Jours - (24 Heures)
	3.5 Jours - (28 Heures)
	4 Jours - (32 Heures)
	3,5 Jours - (28 Heures)
	1 Jour - (8 Heures)
	2 Jours - (16 Heures)
	2 Jours - (16 Heures)
	2 Jours - (16 Heures)
	2 Jours - (16 Heures)
	2 Jours - (16 Heures)
	PRO139
	PRO58
	PRO137
	PRO499
	PRO261
	PRO90
	PRO90
	PRO763
	PRO98
	PRO741
	PRO740
	PRO2
	PRO191
	PRO591
	PRO830
	PRO10
	PRO569
	PRO808
	PRO502
	PRO490
	PRO491
	PRO780
	PRO848
	PRO909
	PRO823
	PRO879
	PRO916
	PRO14
	PRO151
	PRO217
	PRO216
	PRO214
	PRO215
	PRO931
	PRO935
	PRO933
	PRO934
	PRO935
	PRO936
	PRO937
	PRO938
	PRO939
	PRO263
	PRO147
	PRO423
	PRO423
	PRO895
	PRO66
	PRO144
	PRO929
	PRO930
	PRO940
	PRO941

